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Baerekraftig sikkerhet | digitaliseringen

 Fundamentale endringer | forretningsprosesser

» Global eksponering mot trusler fra Internett

=>» Baerekraftig digitalisering krever adekvat sikkerhet

* Ngdvendig med digital sikkerhetskompetanse og kultur hos alle som

digitale (forretnings)prosesser

bestiller
bygger
drifter
bruker
forvalter

= Kompetanse og kultur for digital sikkerhet er en forutsetning for at
digitaliseringen skal veere baerekraftig mhp. sikkerhet.
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Krystallklare signaler fra myndighetene

NO l | Norges offentlige utredninger 2015:13

Digital sarbarhet -
sikkert samfunn

Beskytte enkeltmennesker og samfunn i en digitalisert verden

’NOI] Norges offentlige utredninger 2018:14

[KT-sikkerhet i alle ledd

Organisering og regulering av nasjonal IKT-sikkerhet
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... men det har ikke alltid vaert slik
B
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Endret visjon om IKT-sikkerhet | utdanningen

2014
SAK (Samarbeid, Arbeidsdeling og Konsentrasjon)

| T-sikkerhet skal bare undervises ved ett eneste leerested !

2019

Nasjonal strategi for digital sikkerhetskompetanse 2019

Digital sikkerhet skal undervises overalt !
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COMP“TERWORLD E-helse Olje/energi Bygg/anlegg Offentligit Fintech

COMPUTERWORLD | MACWORLD | IT-BRANSJEN | TELECOM REVY | EVENT | WHITEPAPER | STILLING LEDIG

chersikkehéf starter
med it-utdanningen

KRONIKK: Myndighetenes strategi for cybersikkerhet er basert pa at
sikkerhetseksperter i etterkant skal fjerne sarbarheter laget av it-designere uten
sikkerhetskompetanse. Dette er galskap, skriver professor Audun Jesang.

AUDUN JOSANG, UNIVERSITETET | OSLO

Publisert: fredag 15. august 2014, kl. 07:01
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Stortingsmelding 38 (2017)
IKT-sikkerhet — et felles ansvar

Budskap:

- Papeker viktigheten av IKT-sikkerhet i alle typer
hgyere utdanning

« Foreslar tiltak for a gke kompetanse i
Informasjonssikkerhet.

Resultatet av behandling pa Stortinget 10.04.2018:

« Stortinget ber regjeringen sgrge for at relevante ingenigr- og
teknologiutdanninger har kurs i IKT- sikkerhet.

« Stortinget ber regjeringen sgrge for at det stimuleres til bedre etter- og
videreutdanningstilbud pa fagskoler, universiteter og hayskoler innen
IKT- og datasikkerhet.

« Stortinget ber regjeringen sgrge for at digitalisering og IKT-sikkerhet
prioriteres i neste Langtidsplan for forskning og hgyere utdanning.
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Nasjonal strategi for digital sikkerhetskompetanse
(2019)

Overordnet mal:

— Styrket digital sikkerhetskompetanse i trad med

samfunnets behov. Nasjonal strategi for digital
sikkerhetskompetanse

« Langsiktig forskning av god kvalitet
 Tilstrekkelig nasjonal spesialistkompetanse

« Digital sikkerhet som del av IKT-relaterte
utdanninger og tilgrensende fag

 Etter- og videreutdanning (EVU) innenfor
IKT og digital sikkerhet

» Digital sikkerhet | yrkes- og profesjonsutdanninger
« God grunnkompetanse
» Bevisstgjgrende tiltak og bedret digital Sikkerhetskultur

TAS
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Forskrift om rammeplan for ingenigrutdanningen
Publisert 18.04.2018 ﬂ

KUNNSKAPSDEPARTEMENTET

T

Generell kompetanse

Kandidaten har innsikt i miljgmessige, helsemessige,
samfunnsmessige og gkonomiske konsekvenser av
produkter og lgsninger innenfor sitt fagomrade og kan
sette disse | et etisk perspektiv og et livsigpsperspektiv.

Kandidaten kan identifisere sikkerhets-, sarbarhets-
personverns- og datasikkerhetsaspekter | produkter og
systemer som anvender IKT.
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u I UnlverSItetS- o Representantskap
111 0g hggskoleradet

Medlemsorganisasjon for
norske unlverSIteter Og Fagstrategiske enheter Fellesstrategiske enheter
hﬂyskoler UHR-Helse og UMR-Forskning

sosial

Sekretariat

Arbeider for a styrke Norge
som kunnskapsnasjon pa UHR-MNT UHR-Utdanning
hayt internasjonalt niva

UHR- UHR-
Samfunnsfag Administrasjon

Utdannings- og
forskingspolitisk aktar UHR- UHR-

Humaniora Publisering

Enhetene bestar av ledere fra

. . . . UHR-
alle institusjonenes respektive Leererutdanning
fagomréder UHR-Kunst,

design og UHR-Museum
arkitektur

UHR-Bibliotek

Studentrepresentanter og
observatgrer UHR-Tgonomi

administrasjon

NIKT 2019 UHR-Samisk




Nasjonale retningslinjer for ingenigrutdanningen

Det skal utarbeides nasjonale retningslinjer for emnegrupper og
enkelte emner | ingenigrutdanningen og indikatorer for hva som
kjiennetegner ingenigrutdanning av hgy internasjonal kvalitet.

Der det i retningslinjene er definerte laeringsutbyttebeskrivelser, er
disse fagrende.

Leeringsutbyttebeskrivelsene for fagfeltene gjares veiledende
Retningslinjene skal veere i kontinuerlig utvikling. UHR-MNT har
ansvar for dette.

1 ) Universitets- MNT

11D og hogskoleradet -
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Digital sikkerhetskompetanse med
fossefallmetoden

Implementering \ g,
¥

0 ‘

Test/Verifisering \
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IKT-sikkerhet | ingenigrutdanningen
Prosjekt etter initiativ fra UHR-MNT

Arbeidsgruppe for styrking av undervisningstilbud i IKT-sikkerhet

Arbeidsgruppen bes om a utforme forslag til hvordan det
rammeplanfestede kravet om implementering av IKT-sikkerhet |
Ingenigrutdanningene bgr gjiennomfares ved utdanningsinstitusjonene,
herunder komme med forslag til nar i studielgpet undervisning bar
legges inn, hvordan (eget emne og/eller integrert i gvrige emner)
omfang og faglig innhold. Arbeidsgruppen bes ogsa gi rad om
hvordan IKT-sikkerhet bar implementeres | realfag og
sivilingenigrutdanning.

Professor Anders Andersen, UiT, leder av arbeidsgruppen.
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URN MNTs arbeidsgruppe for IKT-sikkerhet

Anders Andersen, UIT (leder)
« AudunJgsang, UiO
« Sondre Rgnjom, UiB, NSM, Forskningssjef Krypto
e Jingyue Li, NTNU-Trondheim
« Erik Hjelmas, NTNU-Gjgvik
« Hans Georg Schaathun, NTNU-Alesund
« Pal Ellingsen, HVL
« Tom Heine Natt, Hi@
« Laurence Habib, OsloMet
 Moutaz Haddara, HK
 Arild Steen, UiT-Narvik
« Arne Roar Nygard, Eidsiva Nett AS
» Tor-Fredrik Torgersen, UiS, Student
« Tor Berre, NTNU,
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Hovedelementer i laeringsmal for IKT-sikkerhet

1. Grunnleggende begrepsforstaelse relatert til
informasjonssikkerhet

2.Bevissthet rundt informasjonssikkerhet og
sikkerhetskultur

3.Trusselmodellering og risikostyring for IKT-
sikkerhet

4.Personvern (personopplysningsvern)
5.Lovverk/etikk relatert til IKT-sikkerhet

6.Innebygd informasjonssikkerhet og personvern
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God og darlig oversettelse

Engelsk

Norsk

e Security

Sikkerhet

« Safety

Trygghet

e Certainty

e Security o
« Safety >

e Certaint
y _/

NIKT 2019

Visshet

Sikkerhet
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Sikkerhet betyr beskyttelse av verdier mot skade

eilendom, helse, infrastruktur, demokrati, miljg, informasjon

— Fysisk sikkerhet: hindre innbrudd, skade og tyveri av eiendom
— Sikkerhet/trygghet/HMS: beskyttelse av liv og helse

— Samfunnssikkerhet: robusthet i (kritisk) infrastruktur

— Nasjonal sikkerhet: politisk stabilitet og nasjonal integritet

— Miljgsikkerhet: hindre forurensing og fremmede arter

— Informasjonssikkerhet og personvern: KITP av informasjon
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Offisiell begrepsforvirring

/SRR
ISO
g

Sikkerhet eller trygghet?

« [|SO 39001 Road Safety Management System
» Styringssystem for trafikksikkerhet

« [SO 22000 Food Safety Management System
» Ledelsessystem for naeringsmiddeltrygghet

Ledelse eller styring?

« [SO 9001 Quality Management
» Kvalitetsledelse

« |SO 31000 Risk management
» Risikostyring
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Forvirring rundt begrepet «sarbarhet»

o Sarbarhet i IT-sikkerhet  Sarbarhet |

N x

samfunssikkerhet

Sannsynlighet [| Hendelsens Sannsynlighet [| Hendelsens
for hendelse konsekvens for hendelse konsekvens
N4 N
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Visjoner for andre studier og behov for
Integrering av digital sikkernetskompetanse

- Kompetanse I digital sikkerhet skal veere en |
grunnkompetanse som skal integreres i alle studier

 Digital sikkerhet skal ikke ses som et spesialfelt
iInnen IKT

« Hvordan fa inn IKT-sikkerhet i alle studier?

* IKT-sikkerhet hgrer naturligvis sammen med IKT

> Integrering av IKT-sikkerhet i studiene forutsetter
Integrering av IKT i studiene
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Ny laereplan 2020:
Rammeverk for laererens profesjonsfaglige

digitale kompetanse (PfDK) Utdannings-
direktorate

A
Etikk - Kunnskap:

Laereren

* Kkjenner lover, regler og retningslinjer om opphavsrett og behandling av
elevers, foresattes og kollegaers personopplysninger

« har kunnskap om kjennetegn, handlingsmuligheter og -plikter ved digital
mobbing og krenkelser
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Ny laereplan 2020:
Rammeverk for laererens profesjonsfaglige
digitale kompetanse (PfDK)

Utdannings-

direktorate

Etikk - Ferdigheter: A

Laereren:

« kan anvende og undervise i regler om opphavsrett, personvern,
datasikkerhet, kildekritikk og riktig bruk av kilder

« kan undervise i og selv utvise god dgmmekraft i digitale omgivelser
basert pa skolens etiske verdigrunnlag

« kan bidra til a utvikle elevenes bevissthet om hvordan digital utvikling kan
pavirke helse og miljg
« kan avdekke digital mobbing, krenkelser og ugnskede hendelser, jobbe

forebyggende i klasserommet og handtere problematikken i samarbeid
med elever, foresatte, skolen og andre relevante instanser
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CyberSmairt

Pilotprosjekt 2017-2019
Cybersikkerhet i videregaende skole

* Insipirert av GenCyber-programmet | USA

« Leerere i videregaende skoler i Stavanger og Ski deltok pa leerercamp
pa UiO varen 2018 og 2019.

* Workshop i digital sikkerhet, kryptografi og etisk hacking
« Bringer digital sikkerhet inn i1 undervisningen i vg.

* Prosjektpartnere: NSM, UiO, NTNU, Rogaland fylkeskommune,
Godalen vg., Ski vg., Abelia, NorSIS, Forsvarsdept. Amerikanske
ambassade i Oslo.

« Mulig viderefgring til nasjonalt tiltak gjennom Realfagsenteret ved
NTNU i Trondheim

NIKT 2019 Digital sikkerhet i utdanningen 23




